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FICHA DE CERTIFICADO DE PROFESIONALIDAD

(IFCT0109) SEGURIDAD INFORMATICA ( RD 686/11, DE 13 DE MAYO )

Competencia General: Garantizar la seguridad de los accesos y usos de la informacion registrada en equipos informaticos, asi como del propio sistema, protegiéndose de los posibles ataques, identificando
vulnerabilidades y aplicando sistemas de cifrado a las comunicaciones que se realicen hacia el exterior y en el interior de la organizacion.

Nivel Cualificacion profesional Unidades de competencia Ocupaciones o puestos de
de referencia trabajo relacionados

UC0486_3 | A ipos informati o
= Segurar equipos informeficos — 3820.1017 Programador de Aplicaciones

UC0487_3 | Auditar redes de comunicacion y sistemas informaticos Informéticas

IFC153_3 SEGURIDAD

i - 3812.1014 Técni Informética d
3 INFORMATICA (RD 1087/05de 16 | UC0488_3 | Detectar y responder ante incidentes de seguridad Gestion ecnico en fnformatica de
de septiembre . o o
P ) UC0489_3 | Disefiar e implementar sistemas seguros de acceso y transmisidn de datos — Tecnico en seguridad informatica.

— Técnico en auditoria informatica.

UC0490_3 | Gestionar servicios en el sistema informatico

CORRESPONDENCIA CON EL CATALOGO MODULAR DE FORMACION PROFESIONAL Duraciones
Cadigo Moédulos formativos Horas | Cadigo Unidades formativas Horas N:f::éal:::;s

MF0486_3 | Seguridad en equipos informaticos 90 90 40

MF0487_3 | Auditoria de seguridad informatica 90 90 40

MF0488_3 | Gestion de incidentes de seguridad informatica 90 90 40

MF0489_3 Sistemas seguros de acceso y transmision de 60 60 40

datos

MF0490_3 | Gestion de servicios en el sistema informatico 90 90 40
MP0175 Précticas profesionales no laborales 80 80

Duracién total del certificado de profesionalidad 500 200
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CRITERIOS DE ACCESO Y CONDICIONES

PRESCRIPCIONES DE LOS FORMADORES O FORMADORAS

Acreditacion requerida

MF0486_3

MF0487_3

MF0488_3

MF0489_3

MF0490_3

Deberd cumplir alguno de los requisitos
siguientes:

—Estar en posesion del titulo de Bachiller.
-Estar en posesién de algin certificado de
profesionalidad de nivel 3.

-Estar en posesion de un certificado de
profesionalidad de nivel 2 de la misma familia y
area profesional.

—Cumplir el requisito académico de acceso a
los ciclos formativos de grado superior o haber
superado las correspondientes pruebas de
acceso a ciclos de grado superior.

—Tener superada la prueba de acceso a la
universidad para mayores de 25 afios y/o de
45 afios.

—Tener, de acuerdo con la normativa que se
establezca, los conocimientos formativos o
profesionales suficientes que permitan cursar
con aprovechamiento la formacion.

Licenciado, Ingeniero, Arquitecto o el titulo de grado
correspondiente u otros titulos equivalentes.
Diplomado, Ingeniero Técnico, Arquitecto Técnico o el
titulo de grado correspondiente u otros titulos
equivalentes.

(*) Experiencia
profesional requerida
Con Sin
Acreditacion | Acreditacion
1 afo 3 afios
2 afnos 4 anos
1 afo 3 afios
1 afho 3 afios
2 afos 4 afnos

(*) En los Ultimos tres afios

Competencia docente de acuerdo con la regulacién que se establezca

ESPACIO FORMATIVO

Superficie m?
15 alumnos

Superficie m?
25 alumnos

CERTIFICADO
DE PROFESIONALIDAD
QUE DEROGA

Aula de gestion

45

60




